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Petr Klabenes

Nebezpecna ,,hezpecna hesla“,
aneb klice pod rohozkou

v IT. V praxi ¢asto dochazi k nevyvazenému za-
bezpeéeni, €éimz mohou byt degradovany i doko-
nalé bezpecnostni systémy. V kazdém systému se
objevuje mnoho riznych dat, objekti ¢i aplikaci,
které jsou chranény heslem, tedy softwarovym
klicem. Pojdme spoleéné hledat tyto ,klice pod
rohozkou“.

Nestavme tento c¢ldnek jako popis technik
profesiondlnich hackert. Existuje totiZ mno-
ho profesiondlnich podvudki a technik, jak
klice vymamit. My nyni nic madmit nebude-
me. Jen sebereme to, co nam uzivatel schova
pod rohozku. Takovy kli¢ pod rohozkou pak
muze sebrat i Sikovnéjsi uzivatel a zneuziti
pak muzete Cekat i od kolegy ¢i ,kamardda*
Timto zptusobem se napiiklad dostanou po-
odhalené fotky z vaseho soukromi do cizich
rukou, vasi zndmi dostanou e-mail odeslany
cizi rukou pod vasi hlavickou s velmi ztrap-
nujicim obsahem. Vase osobni citlivd data
zjisti nékdo nepatricny. Nékdo zneuzije vas
bankovni dcet nebo registraci v elektronic-
kém obchodé. To samé se pak samoziejmé
tykd vasich zdkaznikt, kterym se starate
o jejich IT.

Jednoducha hesla

Jednoduchd hesla je snadné uhodnout. Ve
smyslu tohoto ¢ldnku je klicem pod rohozkou
heslo uhodnutelné i bez specidlnich program-
ki, jako jsou jména déti, manzelek, milenc,
rodnd ¢isla, telefonni ¢isla apod.

Informujte svoje zdkazniky, ze pokud pou-
zivaji jakékoliv prihldSeni do internetovych
formulédf, jako jsou napiiklad e-shopy, vol-
né e-maily apod., Ze se dfive nebo pozdéji
pokusi néjaky jejich ,kamardd” ptihlésit po
nich za né. Pfihlasovaci jméno ztistane pred-
vyplnéno v prohlize¢i. A heslo? Tak co asi
vyzkousi...

Hrozba stejnych hesel
Hrozba stejnych kli¢u pro razné dcely je troji.
Jednak kdyz uz nékdo ziska kli¢, dostane se
do dvou mistnosti nardz a udéld dvojndsobnou
Skodu. Potom také, ziskat jeden ze dvou stej-
nych kli¢t je mnohem snazsi, obzvlast kdyz
jsou klice ulozeny a zabezpeceny samostatneé.
Zvysuje se pravdépodobnost, Ze u jednoho
z klict bude uloZeni nevhodné.

A za tfeti, nékdy mize byt nutné kli¢ za-
pujcit doc¢asné nékomu jinému. Soused, ktery
klickem vybird schranku po dobu dovolené, by

také mohl vybrat sekretaf, pokud bude klicek
od schréanky stejny, jako klice od domu.

Pocitacova praxe

Pokud ,kamardd” znd jediné heslo, véite,
ze jej zkusi pouzit i k pfihldseni i do jinych
aplikaci, které se pouzivaji. Zatimco nékteré
aplikace, zpravidla s nevelkym bezpecnost-
nim dopadem, maji velmi nedbale vyfesenou
spravu hesel, jiné aplikace, jez jsou naopak
velmi bezpecnostné citlivé, museji mit uzi-
vatelské ddaje, jako jsou klice, ulozeny velmi
bezpecné.

Pokud do téchto dvou aplikaci bude stejné
heslo, pak tu velmi dobte zabezpecenou apli-
kaci 1ze odemknout klicem druhé aplikace,
ktera jej nechédvé napiiklad v textovém soubo-
ru, ktery se mize jmenovat tieba uzivatele.cfg
a je Citelny v oteviené podobé.

Nedokonalost dokonalych hesel

A ted z opacného konce. Rozhodnete se u za-
kaznika nasadit opravdu dokonald hesla, kte-
rd nejsou uhodnutelnd, jsou tvofena kombi-
naci pismen, ¢islic, specidlnich znakt, jsou
dlouhd tfeba deset znaki, a doporucite mu
pravidelné a casto hesla ménit, pouzivat pro
kazdou aplikaci jiné heslo. Je tato varianta
bezpec¢na? Ve smyslu tohoto ¢lanku bezpecna
nejsou. Jak odhalil prazkum provddény fir-
mami Nucleus Research a KnowledgeStorm,
zavedeni tvrdych pozadavkt na hesla mé jen
maly vysledny efekt v navyseni bezpecnosti.
Duvodem je totiz vysokd nédrocnost spravy
takovych hesel.

Predstavte si pét hesel, tfeba do posty, in-
tranetu, e-shopu, do ceniku, do ekonomického
systému, internetového bankovnictvi, ICQ,
Skype... Pét icti ma asi vétsina uzivatelt
IT. Kazdy c¢tvrty pracovni den pak ptijde po-
zadavek na zménu hesla. Pokud je patfi¢ne
slozité, museji byt pro kazdou aplikaci jind
a nemuze se opakovat, pak je tento systém
pro uzivatele zatéZzujici, nemuze si tato hesla
pamatovat, a nakonec z toho zapomene i své
kfestni jméno. Vychodiskem jsou pak pro néj
papirky nalepené na monitoru, zespoda kla-
vesnice, v textovém dokumentu na plose apod.
Tak... a zase tu mdme klice pod rohozkou.

Existuje feseni?

Jednim ze zplisobt feSeni je nepouzivat hesla,
ale néjaky jiny zpusob ovéfeni, tfeba otisky
prstu, karty, plovouci hesla apod. JenomzZe co
s existujicimi aplikacemi? Neékteré uz tézko
upravite, aby se neptaly na heslo, ale na prst
nebo na kartu.

Pokud neni mozné upravit aplikaci, tak
lze pouzit malou lest. Muzete totiz pouzit
software, ktery je schopen rozpoznat pfi-
hlasovaci okno do aplikace a zadat heslo
za vdas. Tento software usnadni Zivot tim,
ze si uzivatel nemusi hesla pamatovat ani
nikam zapisovat na papirky apod. Software
si pamatuje hesla za néj, ale tak bezpecné,
aby se k nim nikdo jiny nez on nedostal.
K témto heslim se dostane a necha auto-
matické prihlasovani do aplikaci fungovat.
Samoziejmé si tento software uzivatele pre-
dem velmi dikladné ovéfi. K tomu méd mno-
ho néstroji, vcetné zminénych ¢ipovych
karet, otiskd prstd apod. Hesla, kterad si
pamatuje, je schopen i automaticky ménit,
a pokud je tfeba, pak je muze i bezpecné
synchronizovat s jinymi systémy.

Centralni systém

Nejvyssi stupen FeSeni zabezpeceni pfistupu
je vyuziti centrdlniho systému pro fizeni
piistupu k datim. Toto feSeni vyzaduje, aby
byla bezpecnostni ¢ast aplikace navrzena
podle otevienych standardi, pfipadné je
nutné upravit. Aplikace se vzdéd vlastni-
ho mechanizmu ovéfeni uzivatele, tedy
zaddvani jména a hesla, a pfenechd tuto
¢innost specializovanému softwaru. Ten
zajisti bezpecné ovéfeni uzivatele. Pokud
je jiz uzivatel bezpec¢né ovéfen, neni nut-
né jej opakované ovétfovat pfi opétovném
pristupu k aplikaci.

KdyZz tento centrdlni systém ptihldseni
vyuziva vice aplikaci, pak je mozné nasta-
vit bezpe¢nostni skupiny a role pro kiizova
opravnéni. Takto se mohu napfiklad z jedné
webové stranky, napiiklad jako tcetni ve
firmé, prokliknout na e-mail, cenfk produkti,
ucetni vykazy, aniz bych byl témito aplika-
cemi opakované vyzyvan k zaddni hesla.
Jiz prvni zaddni hesla nebo projeti kartou,
prstem apod. bylo dostate¢nym diukazem,
ze jsem to ja, ucetni.

Nasadte vyspély systém

V redlném zivoté, pokud nestavite na zele-
né louce, byva nejcastéji pouzita kombina-
ce vSech téchto uvedenych variant Feseni.
Vyspélé systémy jsou schopny tyto zptasoby
kombinovat a vzdjemné propojit do jednoho
celku. Uzivatel pak nemusi davat klice pod
rohozku, ani nosit velké svazky klica. M

Ing. Petr Klabenes pracuje u distributora
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