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V kazdé firmé jsou data, ktera by méla byt pristup-
na pouze povérenym osobam. Proto se programa-
tofi aplikaci snazi o maximalni zabezpeceni apli-
kaci. Prakticky je ale obtizné precizné definovat
opravnéni a neda zakazat vse.

Také existuji citlivd data, ke kterym museji
uzivatelé obcas pfistoupit a nelze jim tento
pristup odepfit, tak jako persondl v hotelu ma
pristup do vaseho hotelového pokoje a jen téz-
ko jim v tom mizeme zabrdnit. Kdyz uz tomu
zabranit nemizeme, je dobré o ,podezrelych”
piistupech k citlivym informacim veédét.

MiiZe se stat i vam

Dovolte mi jednu pravdivou pfihodu.
Nejmenovany pan feditel mél soubory s cit-
livym obsahem ve svém adresdfi na firem-
nim souborovém velmi dobfe zabezpeteném
serveru. Tyto soubory si necestny IT spravce
potaji kopiroval. Kdyby se nezaplnil pocitac,
kam data stahoval, nikdy by se na to nepfi-
slo. Kdyz totiz jin}’r sprdvce zjistoval, pro¢
se na druhém pocitaci zaplnil disk, vSechno
mu doslo.

Doty¢ny darebék si to tehdy odskakal a do-
ty¢ény reditel se rozhodl pro pouzivani softwa-
ru, ktery dnes provadi audit pf¥istupu uziva-
teltt a administratort k citlivym informacim.
Pokud by nékdo mél v planu provést podobny
nekaly pokus, byl by ihned polapen.

Pro¢ audit pFistupu

Mimo to, Zze je z mnoha divodd rozumné
predchézet pfipadnému zneuziti dat, je audit
pfistupu k informacim v IT systémech nékte-
rych firem ze zdkona nafizen. Existuje nékolik
mezindrodnich standardd pro bezpecnostni

Audit pristupu k informacim - IBM Tivoli Compliance Insight Manager

Ostre sledovane informace

audit (napt. BASEL II,

SOX, PCI, 1SO17799, EESY Lok
SAS70,HIPAA,GLBA). m»}ca\

Zvladnout naroky
kladené témito au-
ditovymi standardy
bez specializovaného
softwaru je prakticky
nemozneé.

Na co se
bezpecnostni
auditofi ptaji?
Pfedevsim a nejcas-
téji jde o poruseni
ochrany osobnich
tdaju, viz nize:

m Pristupuji sprav-
ci databaze k taj-
nym informa-
cim?
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m Nezneuzivaji
oprdvnéni uzivatelé osobni data?
Nezneuzil nespokojeny administrétor cizi
ucet (vydédval se za nékoho jiného)?

Déle se auditofi ptaji na poruseni systémo-
vych bezpecnostnich pravidel:

m Nebyly v systému provedeny neschvélené
zmény?

m Nevypnul néktery administrdtor bezpec-
nostni auditing/logovani?

m Nepromazal nékdo bezpecnostni logy,
kdy?

m Kdo zastavil klicové systémové procesy
bez povoleni?

RovnéZ je zajimd moZnost zneuZziti pravo-
moci IT administrétory:
» Neinicializoval ¢i ne-

Uzivatelé s opravnénim k pristupu incidentu

opravnéné neodsou-
hlasil administra-

L —

87%

uzivatelé s opravnénim k pfistup

Zdroj: USSS/ERT Insider Threat Survey 2005

tor transakci v apli-
kaci?

m Nepiidélil admi-
nistrator nékomu
pfihlasovaci tcet,
nebo nepfiméfend
a neschvdlend pii-
stupova opravné-
ni?

Koho se mame hat?

O tom, Ze sledovani
pristupu k informa-
cim dnes jiZ neni
moznost, ale nutnost,
hovoti nasledujici sta-
tistické tdaje: (Zdroje:
Forrester research, IdM

Trends 2006; USSS/CERT Insider Threat
Survey 2005; CSI/FBI Survey, 2005;
National Fraud Survey; CERT, various docu-
ments.)
m 87 % bezpecnostnich incidentd uvnitf
firem je kondno uzivateli, ktefi maji pa-
tficnd oprdvnéni piistupu.
= Mnohé jsou nedbalostnim nebo netimy-
slnym porusenim:

o procestt pro provadéni systémo-
vych zmén (Change Management
Process),

o pravidel pro pouziti informaci.

m Ostatni incidenty jsou zdmérné a umy-
slné:

o odplata/pomsta (84 %),

a zIly tmysl (92 %).

® Je velmi drahé tuto hrozbu ignorovat:

o vnitfni dtoky stoji v primeéru Sest
procent hrubého ro¢niho obratu,

o coz jen v USA v dobé prizkumu
znamenda 400 biliont dolart

Pokud fesite ndsledujici dilema, vézte, Ze
je tento text psany prdavé pro vase zdkaz-
niky:

Potfebujete shromazdovat logy, ale ne-
vim které logy uchovévat a jak. Obévite
se nevénovat pozornost moznosti zneuzit{
pfistupu k informacim, ale technici nema-
ji cas, vuli, nékdy technickou dovednost
procitat casto lidsky nesrozumitelné logy
a vyhodnocovat jejich obsah. Potfebujete
dolozit existenci efektivniho fizeni bezpec-
nosti a reporting pro auditory, ale nemaéte
moznost porovnat bezpecnostni informace
z mnoha zdrojt proti smérnicim a reporto-
vat podle auditovych standardu.
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ci korela¢nich pravidel. Pravidla se
definuji pro nestandardni p¥istupy
k datam. Pokud nastane situace,
kterd je v rozporu se standardnim
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chovanim uzivatele podle korelac-
nich pravidel, je na tuto udalost
upozornéno pomoci zabudovanych
notifika¢nich néstroji. Nestandardni
piistupy k datim jsou zndzornény
a na prvni pohled evidentni také
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Kdo mé na svédomi interni bezpe¢nostni incidenty?

Existuje jednoduché ieseni?

Resenim pro vase zakazniky by pro mohl

byt software IBM Tivoli Compliance Insight

Manager (TCIM), ktery konsoliduje nésle-

dujici funkce:

1. Zachycuje relevantni bezpec¢nostni a audi-
tova data ze Siroké skaly systémt vcetné
aplikaci, databazi, bezpec¢nostnich zafi-
zeni a sitovych zafizeni.

2.Mechanizmus ,log kontinuity” dohlizi
na kvalitu a kompletnost kolekce sy-
stémovych a aplika¢nich logu.

3.Korelace shromdzdénych dat je pouzita
pro detekci potencidlnich rizik. Tento bez-
pecnostni audit je realizovdn transfor-
maci uddlosti a alertd do patentovaného
normalizovaného formdatu ,W7“ pro dal-
81 analyzy (who, what, on what, where,
when, from where, to where).

4.Poskytuje efektivni reporting, ktery je
specificky podle role a typu aktivity uzi-
vatele systému.

Evidence pfistupu k datovym objektiim
Software IBM TCIM zjistuje, kdo pFistupuje
a kam (napf. ke kterym tabulkdm v databézi,
ke kterym soubortim apod.), jakou operaci
s datovymi objekty déld a odkud je pfipojen
(napf. jméno PC). Tyto udaje jsou prezento-
vény uzivateli pravé v jednotném normalizo-
vaném formétu ,W7“ (who, what, on what,
where, when, from where, to where).

Analyza bhezpeénostnich rizik
Nasbirané udélosti bezpec¢nostniho cha-
rakteru systém TCIM vyhodnocuje pomo-
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v grafu pfistupu ,compliance da-
shboard*

Compliance dashboard je korelaci
mezi uzivatelskymi rolemi v systému a datovy-
mi skupinami/objekty (HR systémy, finanéni
systémy, systémové objekty apod.). Tyto kate-
gorie jsou uzivatelsky definovatelné.

Produktova rodina IBM Tivoli Access Manager je
vysoce technicky vyspélé a v kritickych podmin-
kéach ovérené feseni pro fizeni pfistupu k informacim
a spravy hesel, které:

vyznamné zvysi bezpeé€nost,

usnadni a zefektivni praci uzivatelu,

usnadni a zefektivni spravu uzivatel v IT,
minimalizuje naklady spojené s pozadavky na
odemdeni U¢tu a reset hesel,

= podporuje mezinarodni standardy,

= je cestou k Uspésnému bezpecnostnimu audi-
tu,

je pro malé i velké.

diology, syslogy, tracelogy), je nutné zajistit,
aby logovédni nebylo dmyslné pozastaveno,
upraveno, nebo podvrhnuto.

K tomuto tdcelu slouzi analyticky ndstroj
,Log Continuity Dashboard? Pfestoze neni
mozné takovému nekalému poc¢indni oprév-
nénych spravci zabranit, IBM TCIM dokaze

K rozkryvéni eskalo-
vaného bezpecnostniho
incidentu na agregované
drovni je moZno pomoci
aplikace TCIM procha-
zet do detailu aZ po zob-
razeni dil¢i podeztelé
akce uzivatele vcetné
moznosti interaktivné
zobrazit systémové ¢i

W\ Collect

W\ Investigate
f & Rerieve

aplikac¢ni logy, které
byly zdrojem pro tuto informaci. Detailni
pohled na akci zobrazuje ve vy$e zminéném
formédtu W7. V pfipadé Active Directory na-
priklad, kdyz administrator , Admin® vytvoril
uzivatele ,Pokus; kterému prednastavil ¢lenstvi
ve skupiné ,Administrators; nebo ze uzivatel
,User” si zkopiroval soubor smlouva.doc z do-
movského adresare uzivatele ,Reditel”

Dal$im analytickym pfistupem zabudova-
nym v software IBM TCIM je tzv. PUMA
analyza - ,Privileged User Monitoring and
Audit? PUMA analyza detekuje neopravnény
piistup administratort k objekttim, které ne-
maji tito privilegovani uzivatelé ¢ist ¢i modi-
fikovat, ale neni mozné jim fyzicky zabrénit
v piistupu.

Sledovani

administrativnich zasahii

IBM TCIM prubézné sleduje c¢innost systé-
movych, aplika¢nich a databazovych admi-
nistratort pfi jejich zdsazich do
systému.
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Pokud dojde k jakékoliv zméné
v nastaveni bezpecnosti, nastave-
ni uzivatelt a jejich oprdvnéni,
nebo v jiném pfednastaveni sy-
stému, je tato akce evidovdna a po-
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i souzena v ramci korela¢ni pravidel,
zda neni ve sporu se smérnicemi
4| pro zmény v systému.

Sledovani kontinuity
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hezpecnostnich logii
Protoze hlavnim zdrojem infor-
maci o akcich a zméndch v sy-

NEkdy je opravdu tézké analyzovat bezpecnostni logy

stému jsou pro IBM TCIM logy (au-

takové zasahy spolehlivé detekovat a repor-
tovat. Takovy zdsah pak je notifikovdn jako
vyznamny bezpecnostni incident.

Sledovani héhu procesi

IBM TCIM lze nastavit pro sledovani nepfe-
trzitého béhu bezpecnostnich procest ¢i pro-
gramtl na severech.

Archivace systémovych

a bezpecnostnich logii

IBM TCIM shromazduje zdznamy monitorova-
nych logt a archivuje tyto zdznamy pro zpét-
nou analyzu. V archivu logu l1ze prohleddvat
jak na drovni jejich neupraveného znéni, tak
i ve forméatu ,W7¢

Reporting a standardy

Soucésti IBM TCIM je ndstroj pro reporting
auditnich ddaji pro dcely bezpecnostniho au-
ditu. Je mozné pouzit certifikované moduly
pro reporting podle mezindrodné uznavanych
standardt 1SO17799, SOX, BASELII, SAS70,
HIPAA, GLBA, PCIL

Idealni neexistuje

Idedlni je vSechno zakdzat. Z praxe ale vime,
ze to neni mozné. IBM Tivoli Compliance
Insight Manager ndm pomitize sledovat ne-
zddouci zdsahy a pfistupy k informacim
a predchdzet velkym finanénim a mordlnim
Gjmam. |

Ing. Petr Klabenes, Avnet Technology Solutions,
IBM Software Business Development Manager.
Mobile: +420 602 663 351, e-mail: petr.klabe-
nes@avnet.com
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